
12/15/2014 A Survey of Cryptocurrencies: general workings & security

http://www.cse.wustl.edu/~jain/cse571­14/ftp/bitcoin/index.html 1/5

A Survey of Cryptocurrencies: general workings & security

Matthew Beary, mfbeary (at) wustl.edu (A paper written under the guidance of Prof. Raj Jain) Download

Abstract

Cryptocurrencies seek to replace or supplement traditional currencies to facilitate transactions without trusted third parties, while making certain cryptographic guarantees. Removing
reliance on a trusted party incurs certain challenges in both payment confirmation and anonymity. The strength of cryptographic guarantees via proof­of­work can ensure that the
system remains consistent and accurate in the long­term, but problems can arise in short­term payment confirmation.
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Introduction

Cryptocurrencies have emerged over the last several years, claiming to be an alternative to traditional forms of currency. This has caused a bit of an uproar across the world, as these
currencies have been seen as anything from a worthless scam to a viable, secure alternative. Since the technology is relatively new, it may still be several years until their viability is
truly made clear.

As with any protocol or program, cryptocurrencies face problems that are not seen with traditional currency. Things such as program errors, malicious network members, and simple
communication delay can cause problems within a network. These must each be countered or mitigated, or the currency itself can become entirely worthless overnight.

Purposes and Uses of Cryptocurrencies

Cryptocurrencies can be used for many purposes, both positive and negative. On the one hand, they can represent a simple way to transfer funds long­distance, without the need for
intermediaries, transaction fees, and conversion fees to the local currency. On the other hand, relative anonymity can make such currencies a haven for illegal transactions and money
laundering [Brezo12]. As intermediaries are often unneeded in these networks, lawmakers lose the ability to use middlemen as regulatory agents [Marian14]. These same sorts of
issues can be found in any sort of directly­traded currency, including physical ones such as the US dollar.

Private transactions can have many positive effects, in addition to the negative effects espoused by many governments. For example, supporting a cause or group when there could be
backlash for doing so or when intermediaries refuse service. One notable instance of this was when major credit card companies and PayPal halted transactions to WikiLeaks under
pressure from the US government [Greenberg10]. WikiLeaks was able to continue taking donations over that time, via Bitcoin [Greenwald12], as there was no intermediary which
could be pressured.

By removing third parties, cryptocurrencies can enable long­distance transactions without the fees usually associated. For example, PayPal charges start at 2.9% plus $0.30 per
same­currency transaction [Paypal14]. Credit card companies charge transaction fees at roughly similar rates [Martin14]. However, there are often fees associated with exchanging a
cryptocurrency for a fiat currency (such as Euros or US dollars) similar to exchanging one fiat currency for another.

Basic Functionality of Cryptocurrencies

Cryptocurrencies seeks to remove trusted third parties in its transactions. Since value is not kept in physical tokens, it must use some method to ensure that transactions can be
verified. To do this, it uses a combination of public­key cryptography and public announcements. All transactions consist of the sender signing a hash of the receiver's public key and
the sent coin's previous transaction hash. This hash is then announced publicly.

Many cryptocurrencies are designed to have a finite amount in circulation. For example, the Bitcoin protocol will cap the market at 21 million Bitcoins (BTC). This makes them more
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resistant to inflation, and more similar to stocks from a trading perspective [Bhatt14].

With public transaction announcement, privacy may come into question. However, the accounts in a cryptocurrency network consist only of a public­private key pair. This means that
a person cannot necessarily be connected with their accounts. As we will see, however, there are still some issues with anonymity.

The Block Chain

Consistency in cryptocurrency networks is maintained via a proof­of­work chain, known as a block chain. It is the public record of all transactions that have taken place thus far.
These transactions are broken up into blocks, which are signed by nodes in the network. The hashing in these blocks is done as a Merkle Tree [Rosen14].

A block is only considered valid if the hash of the block and its nonce begin with a certain number of zero bits. This means that to sign a block, a node must find a nonce that creates
such a hash. This proof­of­work is a cryptocurrency's answer to the Byzantine Generals problem, making votes determined by processing power as opposed to another method
which would be easier to overpower, such as proof­of­stake [Nicolas14].

The block chain itself contains several anti­fraud measures. Each block includes the previous block's hash, which makes altering a block significantly more difficult as its successors
are added to the chain. The longest chain is always used, which ensures that the network is in agreement [Nakamoto08]. If two blocks are created at the same time, the chain briefly
forks. The first fork to be built on becomes the correct chain.

There are various incentives used for the work done to sign blocks. One method of doing so is for newly­created coins to be added to the node signing each block. Another possible
incentive is transaction fees.

Difficulty of Removing Transactions

The difficulty of removing transactions from the block chain increases significantly as more blocks are added. This is because enough valid nonces must be found to make the fake
chain at least as long as the currently­accepted chain. Table 1 shows the percentage of computing power within the network, q, required to have a 0.1% chance of altering block z
from the end of the block chain and is based on a table from page 8 of [Nakamoto08]

Table 1: difficulty of removing transactions

q z

10 5

20 11

30 24

40 89

Adoption as a Currency

Bitcoin and other cryptocurrencies are beginning to seriously face the question of adoption as a currency. While there are certainly cons to adoption of cryptocurrency (especially
from a taxation standpoint), there are many reasons one may be adopted.

The early adopters of a cryptocurrency will generally have specific reasons for doing so. They may simply be a tech­savvy person who already has sufficient equipment, and tries the
currency out of curiosity. They may also be interested for political or philosophical reasons, as cryptocurrencies can cut out many middlemen. The relatively anonymous nature of
cryptocurrencies is also a boon to black market traders. Finally, cryptocurrencies can make several aspects of microtransactions easier for online games [Luther13].

There are several reasons a new currency can gain ground once it has a sufficient base of early adopters. One common way throughout history was for a government to introduce a
currency, enforcing a fixed exchange rate with existing currency [Luther13]. Another is simple network effects ­ once several people accept a currency, it becomes more useful to
have that currency. Finally, hyperinflation can make people flee an old currency for an alternative.

Whether or not a cryptocurrency is considered a currency can also have profound legal effects. For example, the US Department of the Treasury's "Financial Crimes Enforcement
Network" determined that since virtual currencies could be exchanged with & used as a substitute for legal tender, it counts as a form of money transmission [MiddleBrook14]. This
means that financial laws written to deal with issues such as money laundering and Ponzi schemes can apply to cryptocurrencies in the US. This has led to several subpoenas over the
last few years [Varriale13]. On the other hand, the IRS (Internal Revenue Service) does not classify Bitcoin as a currency ­ it is considered a property [Hill14]. These issues and
more led the Government Accountability Office to release a report highlighting the lack of a real legal definition that can be applied to virtual currencies [McLeod14]. These conflicting
regulations cause issues for the usability of Bitcoin by businesses

At this point few cryptocurrencies have bases beyond the early adopters. However, it will be interesting to see how continuing financial issues across the globe effect this.

State of the Bitcoin Network

The network of a cryptocurrency as a whole is also an interesting topic. Bitcoin, as one of the oldest cryptocurrencies, has had the most thorough investigation of its network.

Since Bitcoin (BTC) can be sent in increments of 10­8 BTC, small transactions are common. The majority of payments are in the sub­BTC range, as each BTC tends to be salable for
several hundred US dollars. In 2011, it was measured that 84% of transactions were less than 10 BTC [Ron11].
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At this point, the high prices for Bitcoin could partially be explained by their scarcity. In addition to have a maximum number which will go into circulation, the vast majority of BTC
are sitting in accounts which have not sent any transactions in a great while. Among other things, this could include early­adopters who have since forgotten their account information,
along with block­signing nodes whose operators have yet to use their newly­minted BTC. It was measured at one point that 78% of the total BTC in circulation belonged to dormant
accounts such as these [Ron11].

In addition, it is frequently encouraged for users to take additional steps to protect their anonymity. This can be seen in the network, as transactions are frequently sent via several
intermediates [Ron11]. In addition, users frequently have many accounts in order to decrease the likelihood of their transactions being linked. This can have varying amounts of
success, as we will explore later.

Information Propagation

Information propagation in the Bitcoin network, as well as several other cryptocurrencies, follows the following protocol [Decker13]:

1.  receive a block from another node
2.  verify that the hash of the block is valid and correct
3.  verify that each transaction hash within the block is valid
4.  send "inv" messages to each neighbor, alerting them of a new block
5.  if the neighbor does not have the block, it will send a "getData" message back
6.  the block is sent

This can be visualized as shown in Figure 1, which is based on Figure 2 of [Decker13]:

Figure 1: Transmission of a block in the Bitcoin network.

Possible Improvements

There are several possible ways this information propagation could be improved, which would allow for faster confirmation of payments, reduce wasted effort by nodes attempting to
find hashes for old blocks, and make removing old payments even more difficult [Decker13]. All three of these methods are compatible with the existing default Bitcoin protocol.

Firstly, the "inv" message could be sent after the block hash is verified, but before the transactions are verified. Since the proof­of­work is checked in the block hash verification, this
still provides a large barrier against denial­of­service attacks.

Another option would be to immediately forward "inv" messages, while not sending the entire block until after its hash has been verified. This allows the "inv" and "getData" roundtrip
with Node B (in Fig. 1) to happen alongside Node A's download and verification of the block. The downside of this would be that Denial of Service attacks could become easier to
mount ­ a node would need to detect when its neighbors are sending "inv" packets for which they cannot provide a block, and stop forwarding that neighbor's messages. Figure 2
shows the transmission of blocks with both immediately forwarded "inv" messages, and blocks forwarded after the block hash check.
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Figure 2: Alternate block transmission method

A third option would be to simply connect each node to more neighbors. The current default implementation has a minimum of 8 peers, and a measured average of 32 [Decker13].
By increasing the network's connectedness, the shortest path between from any node to any block's signer can be greatly reduced.

While there are more possibilities for improving the communication within the Bitcoin network, it has been shown that these three can greatly reduce the number of forked blockchains
within the network [Decker13]. This decrease in forks allows transactions to be verified more quickly, and increases the reliability of the network by reducing wasted computing time.

Possible Attacks

The networks of cryptocurrencies were built to reach a consensus for the location of each coin in the network. However, this consensus takes a bit of time to reach, which may be
vulnerable to exploitation. The consensus model also means that all transactions are publicly visible, which may allow for accounts to be linked with one another, and with their
owners.

Double­Spending

Double­spending in a blockchain is spending the same coin a second time, before the block containing the first transaction is hashed. If the second payment is sent more widely than
the first, there is a good chance that it will be the one considered valid by the network (as it arrived at more nodes before the first transaction did) [Karame12]. This is not such an
issue for things like mail­order goods, but can be an issue in an area with quick turnaround, such as fast food. In the Bitcoin network, blocks are intended to be hashes on average
every 10 minutes, but can take significantly longer. It has been shown that the default implementation is very weak to double­spending, and a 100% success rate can be achieved
[Karame12]

While alternate currencies with shorter hashing times may be ideal for quick transactions, there are a few steps vendors can take to protect themselves. Simply increasing their
connectivity within the network can help ensure that the correct transaction is spread quickly, and that they become aware of overlapping transactions more quickly. They can also set
up additional nodes in the network, such that they have multiple locations able to see false transactions. Finally, the default implementation only forwards the first transaction received
for any coin. This means that if the vendor's neighbors all see the correct transaction first, they will never forward the malicious transaction to the vendor. Changes to the network such
that all transactions are forwarded would ensure that vendors can observe double­spend attempts against them [Karame12]

De­Anonymizing

As cryptocurrencies operate in an environment where all transactions are publicly visible, questions arise as to their anonymity. It has been shown that there are methods of reducing
user anonymity by identifying accounts owned by the same person. If any of these accounts can be traced back to the user, then the anonymity of all accounts involved is removed.

Value merges are a common transaction in cryptocurrency networks. This is where one account sends all of its funds to a second account owned by the same person, in order to
make a transaction that neither can fully afford. By looking at these transactions, the set of all accounts can be condensed into a much smaller set of users, with most users owning
several accounts [Reid13].

The nature of peer­to­peer networking as used in cryptocurrencies can also cause some personal information to be leaked. When a transaction is made, the sender of funds sends a
message to all nodes they are connected to, which in turn forward the transaction message through the network. However, by connecting to all peers, one can determine the sender's
IP address by seeing which peer first sends the transaction message. This is a generally successful method of mapping public keys to IP accounts, as explored in [Reid13]

One final way to connect people to their accounts is simply by looking for other accounts they have set up. For example, many exchanges require both personal information and a
public key to facilitate currency exchange. By using this along with the condensed set of users that can be found, many transactions are able to be fully de­anonymized [Reid13]

Conclusion

Cryptocurrencies could represent a new way to conduct transactions securely over distances, but have many problems to contend with. Between legal and technical issues, it may still
be several years before their viability is apparent. However, many of their behaviors can already be observed.

At the base level, cryptocurrencies provide a way to remotely transfer funds without a trusted third party. This can be a great economic benefit, as it will cut out transaction fees and
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charges by intermediaries. However, this can also make them much harder to regulate, as the third party cannot be leveraged by governments.

As with any software, cryptocurrencies today have a few issues. While these issues might mean that they are not yet suited for quick transactions, they may be overcome by
alternative protocols used by newer and less­well­studied cryptocurrency networks. In addition, properties of the block­chain can allow for information leakage, resulting in a loss of
anonymity.
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